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Bijlage 6: Procedure meldplicht datalekken kindcentra Kits Primair

Deze procedure voorziet in een gestructureerde wijze voor het melden van datalekken in het kader van de AVG.
Daarnaast is er een schema opgenomen om te beoordelen of een datalek gemeld moet worden aan de Autoriteit
Persoonsgegevens dan wel aan de betrokkene.

Taken, verantwoordelijkheden en bevoegdheden

1. ledere medewerker die direct of indirect kennis draagt of krijgt van een incident inzake het lekken van
privacygegevens, is verplicht dit direct te melden aan de leidinggevende, deze geeft het door aan de systeembeheerder.
2. De systeembeheerder is verantwoordelijk voor het onderzoeken van het incident.

3. De systeembeheerder is verantwoordelijk voor de beoordeling van het datalek en bij een meldplichtige datalek voor
het doen, aanvullen en intrekken van de meldingen van datalekken bij de Autoriteit Persoonsgegevens.

4. De systeembeheerder is verantwoordelijk voor het ondernemen van preventieve en repressieve acties, daarbij worden
de aanwijzingen van het managementteam in acht genomen.

5. Het bevoegd gezag is samen met het managementteam verantwoordelijk voor de actualiteit van deze procedure.

Uitvoering

1. De medewerker die direct of indirect kennis draagt of krijgt van een incident inzake het lekken van privacygegevens
meldt dit direct aan de leidinggevende en de systeembeheerder.

2. De leidinggevende en de systeembeheerder onderzoeken het incident. Hierbij is aandacht voor de volgende aspecten:
. wat is de aard van het datalek;

. wat is de oorzaak dat dit incident heeft plaatsgevonden;

. is er sprake van het niet nakomen van of een tekortkoming in de beveiligingsprocedures;

. is de organisatie verwijtbaar;

. van het incident wordt een verslag gemaakt, vastgelegd en gekoppeld aan de betreffende melding in het register.
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3. Als er is vastgesteld dat er sprake is van een meldingsplichtige datalek doet de systeembeheerder uiterlijk binnen 72
uur een melding van het datalek aan de Autoriteit Persoonsgegevens.

4. De systeembeheerder onderhoudt contact met de Autoriteit Persoonsgegevens over de melding van een datalek.
Eventuele aanwijzingen van de Autoriteit Persoonsgegevens worden vastgelegd en opgevolgd.

Interne controle

1. Op basis van de (gedurende een jaar) ontvangen meldingen analyseert het bevoegd gezag, samen met het
managementteam en de systeembeheerder deze en stellen een verbeterplan of -advies op. Dit plan of advies wordt
opgenomen in de jaarlijks uit te brengen managementrapportage;

2. Minimaal jaarlijks beoordeelt het bevoegd gezag of de procedure en de uitvoering nog met elkaar in overeenstemming
zijn. Indien deze niet met elkaar overeenkomen wordt beoordeeld of de procedure geactualiseerd moet worden of dat
medewerkers geinstrueerd moeten worden op een juiste toepassing van de procedure.

Schema beoordeling datalek

Onderstaand schema geeft aan hoe een datalek wordt beoordeeld en of deze gemeld moet worden aan de Autoriteit
Persoonsgegevens en/of de betrokkene. De stappen in het schema worden altijd doorlopen. Hiervan wordt een verslag
gemaakt, ook als er geen sprake is van een datalek, maar alleen van een beveiligingsincident.
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Heeft zich een beveiligingsincident voorgedaan?
(bv kwijtraken USB-stick, diefstal van een laptop, > Nee, geen datalek
inbraak ( ook door een hacker)).

Ja

v

2 Zijn er bij het beveiligingsincident N
persoonsgegevens verloren gegaan?

Ja
N

3 Is er sprake van ernstige nadelige gevolgen voor 5
betrokken(en)?

Ja
v

4 Melden Autoriteit Persoonsgegevens zo snel
mogelijk, in ieder geval binnen 72 uur. Melden via
meldloket datalekken Autoriteit Persoonsgegevens

Nee, geen datalek

Nee, geen melding

Zijn de persoonsgegevens versleuteld of
onbegrijpelijk? ——> | Ja, geen melding aan
betrokkene

nee

v

Melden aan betrokken(en).
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